2 Zprovoznéni sluzby CSOB Business Connector

Pro uspésné propojeni se sluzbou CSOB Business Connector je tfeba splnit nékolik vstupnich podminek a provést provazani
aplikace na klientském pocitaci viici sluzbé v bance. K tomu sluzba vyuziva elektronickych certifikatd, které zaruci identitu
klienta a zabezpeci pfenosovy kanal proti zneuZiti.

Kroky ke zprovoznéni sluzby jsou tyto:

« povoleni sluzby CSOB Business Connector u smlouvy o vyuzivani sluzby CEB,

o ziskani certifikatu od certifikacni autority nebo pfimo od banky,

« registrace certifikatu pro pouziti ve sluzb& CSOB Business Connector v portalu,
+ konfigurace sluzby CSOB Business Connector v portélu,

-+ stazeni, instalace a konfigurace zakladni klientské aplikace poskytnuté bankou
» nebo implementace vlastni klientské aplikace.

2.1 Povoleni sluzby CSOB Business Connector u smlouvy o vyuzivani sluzby CEB

Dle obchodnich podminek pro sluzbu CEB je sluzba CSOB Business Connector ve vychozim stavu povolena viem klientiim,
pokud nezadali opak.

Zakazani, resp. povoleni, sluzby CSOB Business Connector je mozné provést v portalu nebo pobocce banky.

2.2 Ziskani certifikatu

Certifikaty, které jsou vhodné pro pouziti ve sluzb& CSOB Business Connector, Ize ziskat od takzvanych certifika¢nich autorit.
Tyto firmy vydaji zakaznikovi elektronicky certifikat na zakladé dodanych informaci a po kontrole, Ze tyto tdaje jsou platné.
Vydany certifikdit ma omezenou platnost (zpravidla 1 rok) a pfed uplynutim této doby je nutné certifikat obnovit. Tj. vydat novy
(nasledny) certifikat s novou platnosti.

Sluzba CSOB Business Connector umozfiuje pouzivat certifikaty vydané certifikacnimi autoritami I. Certifikacni autorita
a PostSignum.

Certifikagni autority (CA) vydévaji Fadu certifikatdi rdznych typ@ a pro rlizna pouziti. Pro pouziti ve sluzb& CSOB Business
Connector jsou vhodné pouze takzvané Serverové komeréni certifikaty, které musi umoziovat takzvanou Klientskou autentizaci.
V pripadé pochybnosti se obratte pfimo na danou certifikacni autoritu.

Proces ziskani certifikdtu probiha pres internet a zahrnuje:
« vytvoteni privatniho klice a elektronické Zadosti o certifikat v klientském pocitaci,
« odeslani elektronické zadosti na CA, jeji vyfizeni v CA a nasledné vydani certifikatu,

e stahnuti vydaného certifikatu a jeho instalace v klientském pocitaci.

Certifikat Ize ziskat také pfimo od banky, a to na strance nastaveni Business Connectoru volbou Pozadat o certifikat,
viz nasledujici kapitola.

2.21 Ziskani certifikatu od banky

Tento postup musite provadét v pocitaci, v némz pobézi klientska aplikace CSOB Business Connector. Vznikne pFi ném privatni
klic, ktery se v zavéru spoji s vydanym certifikdtem a bude k dispozici aplikaci.

2.2.1.1 Rucni vytvoreni zadosti o certifikat v klientském pocitaci

Prvnim krokem k ziskani certifikatu je vytvoreni elektronické Zadosti o certifikat. Podle platformy, na které je provozovéana
klientska aplikace Business Connector, zvolte postup bud:

e pomoci nastroje Windows certreq.exe,
pokud pobézi na Windows a chcete mit vysledny certifikat ulozen v Ulozisti certifikatl operacniho systému;

e pomoci openssl,
pokud pobézi na Linuxu, MacOS nebo Windows a chcete mit vysledny certifikat uloZzeny v souborech;

e pomoci Java keytool,
pokud pobézi jako Java aplikace na Linuxu, MacOS nebo Windows.
2.2.1.1.1 Pomoci certreq.exe (sou¢ast Windows)

Pred zahajenim tohoto procesu je tfeba mit instalovany kotenovy certifikat vydavajiciho (banky) a tento certifikat musi byt
uveden mezi dGvéryhodnymi kofenovymi certifikacnimi autoritami.

Stisknéte klavesy Windows + R a do otevieného okénka napiste certmgr.msc a stisknéte OK.
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V nastroji certmgr rozbalte po levé strané Divéryhodné korenové certifikacni autority a Certifikdty a v seznamu naleznéte
radek CEB Business Connector CA.

ﬁ certmgr - [Certifikaty — aktudlni uZivatel\Divéryhodné kofenové certifikacni autority' Certifikaty]

Soubor  Akce Zobrazit Mapovéda

o | HFE B XE HE

-

G Certifikdty — aktualni uzivatel Vystaveno pro Vystavitel Dati
2 f OfObm || ElBaltimore CyberTrust Root Baltimore CyberTrust Root 1340
s || Divéryhodné kofenové certif

CEB Business Connector CA CEB Business Connector CA

| Certifikaty

[Z]Class 2 Public Primary Certificat... Class 3 Public Prirary Certificatio... 02.0

> I Divéyhodnostvebma roalel oy o ST W RC... Copyright ) TOT WecsoR Ciiip, 31
» [ Zprostiedkujicr certifikaéniay| = " A S ' ;

> [ Ufivatelsky objekt slulby Acti [ DigiCert Global Root CA DigiCert Glebal Root CA 10.1
» [ Divéryhodnivydavatelé 5 DigiCert High Assurance EV Ro...  DigiCert High Assurance EV Root .. 10.1
5[] Nedivéryhodné certifikaty 5l GlobalSign GlobalSign 18.0
s ] Kofenové certifikacni autorit 1 GTE CyberTrust Global Root GTE CyberTrust Global Root 14.0
“ T Niwinsndng nenbe ZlHotspot 2.0 Trust Root CA - 03 Hotspot 2.0 Trust Root CA - 03 08.1

Pokud tam neni, stahnete certifikat vydavatele ze stranky
https://www.csob.cz/portal/documents/10710/15532355/cebbc-ca.crt. Poté v nastroji certmgr stisknéte pravé tlacitko na slozce
Certifikdty pod Diivéryhodné koFenové certifikacni autority, zvolte Viechny Ukoly — Importovat... a vyberte stazeny certifikat
vydavatele.

Pro rucni vytvoreni zadosti o certifikdt pomoci ptikazové fadky a nastroje certreq.exe je potfeba nejprve vytvofrit textovy soubor
se Sablonou zadosti podle vzoru uvedeného nize. K tomu pouzijte poznamkovy blok (notepad.exe, nikoli nap¥. Word). Pozor,
nékteré editory vkladaji na zacatek souboru neviditelnou znacku tzv. BOM. Ulozte soubor jako ASCIl nebo UTF-8 bez BOM.
[NewRequest]

Subject="CN=<BC server>, C=CZ"

KeySpec=1

HashAlgorithm=sha256

KeyLength=2048

UseExistingKeySet=FALSE

Exportable=TRUE

UserProtected=FALSE

MachineKeySet=FALSE

ProviderName="Microsoft RSA SChannel Cryptographic Provider"

ProviderType=12

RequestType=PKCS10

KeyUsage=0xa0

SMIME=False

SuppressDefaults=true

[EnhancedKeyUsageExtension]

0ID=1.3.6.1.5.5.7.3.2

V 3abloné uvedte jméno pocitace na fadce Subject=, a to az za znaky CN=. Jméno nesmi obsahovat znak ¢arka (,), ani
uvozovky ("). Toto jméno bude nasledné obsazeno v nazvu vydaného certifikatu.

Soubor se sablonou uloZte a pojmenujte napt. BCcert.inf ve sloZzce Dokumenty.

Stisknéte klavesy Windows + R a do otevieného okénka napiste cmd.exe a stisknéte OK.

Otevre se prikazova fadka, ve které zadejte prikazy cd a certreq:
C:\Users\Novak> cd Dokumenty

C:\Users\Novak\Dokumenty> certreq -new BCcert.inf BCcertreq.req
CertReq: Request Created

Vytvofena zadost bude uloZena v souboru BCcertreq.txt, ktery je mozné zobrazit a kopirovat jako text (jde o base64 zakédovana
binarni data):
C:\Users\Novak\Dokumenty> notepad.exe BCcertreq.req

Soubor s zadosti o certifikat je nutné prenést do pocitace, na kterém se prihlasujete do CEBu.

Privatni kli¢, ktery b€hem postupu vyse vznikl, je ulozen v Ulozisti certifikdt Windows a bude v poslednim kroku spojen
s vydanym certifikdtem. Proto je nutné tento postup dokoncit ve stejném pocitaci, jako byl zapocat.
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2.2.1.1.2 Pomoci openssl (viechny platformy)

Pro vytvoreni Zadosti o certifikat pomoci openssl| nejprve vytvofime textovy soubor s konfiguraci zddosti podle tohoto vzoru:
[ req ]

default bits = 2048

default md = sha256

distinguished name = req distinguished name
prompt = no
string mask = nombstr

encrypt key = no

[ req distinguished name ]
C=1Cz
CN = <BC server>

Na Fadce CN= uvedte jméno svého pocitace, odkud se budete pFipojovat ke sluzbé& Business Connectoru. Toto jméno bude
nasledné obsazeno v nazvu vydaného certifikatu. Soubor s konfiguraci ulozte a pojmenujte napt. bccert.cnf v aktudlnim adresari.

Nasledné v tomto adresati spustte nasledujici prikaz:
[user@mycomp ~]$ openssl req -config bccert.cnf -new -keyout bccert.key -out bccert.csr

Privatni klic je uloZen v souboru bccert.key. Tento soubor ponechte v tomto pocitaci. Spolu s certifikatem, ktery dostanete
v dalsim kroku, je nutny pro sestaveni spojeni se sluzbou CEB BC. Je vhodné omezit u tohoto souboru préava pro ¢teni pfikazem:
[user@mycomp ~]$ chmod 400 bccert.key

Vytvotena zadost bude uloZena v souboru bccert.csr, ktery je mozné zobrazit a kopirovat jako text (jde o baseb4 zakddovana
binarni data). Tento soubor je nutné pfenést do poditace, ve kterém se prihlasujete do CEBu.
2.2.1.1.3 Pomoci Java keytool (viechny platformy)

Pro vytvofeni JKS souboru a nasledné zadosti o certifikat pomoci Java keytool spustime tyto ptikazy (budete dotdzani na zadani
nového hesla):

[user@mycomp ~]$ keytool -genkey -alias bccert -keyalg RSA -keysize 2048 -dname "CN=<BC server>,C=CZ"
-keystore bccert. jks

Misto <BC server> uvedte jméno svého pocitace, odkud se budete pfipojovat ke sluzbé Business Connectoru. Toto jméno bude
nasledné obsazeno v nazvu vydaného certifikatu.

[user@mycomp ~]$ keytool -certreq -alias bccert -keyalg RSA -file bccert.csr -keystore bccert.jks
Privatni klic je uschovan v JKS souboru bccert.jks a ¢ekd na import vydaného certifikatu.

Vytvorena zadost bude ulozena v souboru bccert.csr, ktery je nutné prenést do pocitace, ve kterém se prihlasujete do CEBu.

s w2

2.2.1.2 Podani zadosti o certifikat a vydani certifikatu

Po prihlaseni do CEBu oteviete menu, dale nastaveni a poté Business Connector.

(. GE @ [ Kontakty |
CSOB CEB 499 900 500
7 Uvod < Menu

) Cekarna Zabezpeéeni »
gty Moje opravnéni rovozni bézak
Platby Osobni nastaveni
= izdovy ucet
' Inkasa Mastaveni (&0
Karty CEB Info IR

revozni ucet 200

“ Financni trhy Business Connector
Sprava financi Sprava sluzby »

Virtualni pobocka

[ 13 ] Zmény ve smlouvé
£+ Nastaveni
13
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Stisknéte tlacitko Pozddat o certifikdt,

. (5',] |LE' [tontaktyx. . [IRINOHNOLEE « EN (@ 1929 Odhlasitse
C¢SOB CEB 499 900 500 HQ 1U Prezentace EB, id: 42712955
< Menu = 2
Nastaveni Business Connector B Tisk
Zabszpeteni >
Vase certifikaty
Moje opravnéni
Osobni nastaveni PozZadat o certifikat
Nastaveni GEtd
CEB Info @ Pro odesilani a stahovani dat do aplikace Business Connector pfidejte platny certifikat.
Business Connector
SIS " Kurzovni listek

Stahovat kurzovni listek NE

Upravit

vypliite Ndzev certifikdtu a vyberte soubor s Zddosti o certifikdt (viz 2.2.1.1 Runi vytvofeni zadosti o certifikat v klientském poditaci),
pak potvrdte tlacitkem Odeslat.

() m .0 Kontak Ri
— L = ontakty JIRIVOHNOUT ~ EN 19:50  Odhiasit se
CSOB CEB © l U 499 900 500 JIRI VOHNOUT - Prezentace, id: 42711965 @
< Menu H B
Nastaveni Business Connector B Tisk

Zabezpeceni >

Zadost o certifikat
Moje opravnéni
Osobni nastaveni .

Zadost o certifikat * o

. BCcertreq.req

Nastaveni actu

Nazev = | komunika&ni certifikai] (]
CEB Info
Business Connector Zpét
Sprava sluZby >

Potom Stdhnéte vydany certifikat do souboru.

Sériové Eislo  Nazev certifikatu Subjekt Vydavatel Expirace Stav .
123456789 Jan Novacek PC_Jan_ Novacek iCA 15.11.2018 09:12:22 aktivni

Seriove Cislo  Nazev certifikatu Subjekt Vydavatel Expirace Stav StAhnout  we
987654321 Blokovany Mock1 Issuer1 01.02.2020 12:34:55 blokovany

Sériové Cislo  Nazev certifikatu Subjekt Vydavatel Expirace Stav -
123123123 Expirovany aktivni Mock2 Issuer2 01.01.2017 00:00:00 aktivni

2.2.1.3 Instalace vydaného certifikatu v klientském pocitaci

Poslednim krokem je instalace ziskaného certifikdtu zpét do klientského pocitace z kroku 1. Postupujte podle ndvodu pro
zvolenou variantu z kapitoly 2.2.1.1.
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2.2.1.3.1 Pomoci certreq.exe (souéast Windows)

Soubor s vydanym certifikaitem BCcert.cer instalujete zpét v pocitaci, v némz jste vytvareli zadost o certifikat, takto:
C:\Users\Novak> cd Dokumenty
C:\Users\Novak\Dokumenty> certreq —accept BCcert.cer

2.2.1.3.2 Pomoci openssl (viechny platformy)
Soubor s vydanym certifikdtem bccert.crt pfeneste zpét do pocitace, v némz jste vytvareli Zadost o certifikat.
Nyni mate soubory bccert.key (privatni klic) a becert.crt (certifikat), které klientska aplikace midze (dle implementace) bud’

pouzivat samostatné, nebo mohou byt spojeny do jednoho PKCS12 souboru pfikazem:
[user@mycomp ~]$ openssl pkcsl2 -export -in bccert.crt -inkey bccert.key -out bccert.pl2

2.2.1.3.3 Pomoci Java keytool (viechny platformy)

Soubor s vydanym certifikdtem bccert.cer instalujte v pocitaci, v némz jste vytvareli Zddost o certifikat, do JKS souboru
vytvoteného v 1. kroku. Nejprve musite importovat certifikat vydavajici autority cacert.cer prikazem nize, pticemz budete

o o

dotdzani, zda tomuto certifikatu dGvérovat; odpovézte yes.
[user@javacomp ~]$ keytool —importcert -alias cacert -file cacert.cer -keystore bccert.jks

Nésledujicim pfikazem importujete do stejného JKS souboru i vydany certifikat:
[user@mycomp ~]$ keytool -import -alias bccert -file bccert.cer
-keystore bccert.jks

2.3 Registrace certifikatu do sluzby CEB

V portélu je mozné spravovat seznam certifikatl, které budou opraviiovat stahovani a odesilani soubor pomoci sluzby
CSOB Business Connector pro Ucty v kontraktu.

Certifikat vydany certifika¢ni autoritou mimo banku je nutné ptidat do toho seznamu tla¢itkem PFidat certifikat a tim provést
jeho registraci.

Pokud je certifikat vydan bankou, tlacitkem Pozadat o certifikat je rovnou zatazen do seznamu registrovanych certifikatl
v kontraktu a neni tfreba soubor certifikatu vkladat tlacitkem PFidat certifikat.

Certifikaty
e ——.

4 Prigat certmkat 1] Pozadat o certifikat
Sériové Cislo  Nazev certifikatu Subjekt Vydavatel
123456789 Jan Novacek PC_Jan_Novacek iCA
Sériové Cislo  Nazev certifikatu Subjekt Vydavatel
987654321 Blokovany Mock1 Issueri
Sériové Cislo  Nazev certifikatu Subjekt Vydavatel
123123123 Expirovany aktivni Mock2 Issuer2
Sériové Cislo  Nazev certifikatu Subjekt Vydavatel
321321321 Expirovany blokovany Mocks2 Issuerd

Pokud jste ziskali certifikat jinou cestou, je tfeba jej zaradit do seznamu registrovanych certifikatl ke kontraktu tlacitkem
Pridat certifikat.
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Certifikaty

Vybrat soubor
Nazev certifikatu * Tieti certije

Zpét

T 2 » Tentop.. » Dokumenty » [v] Prohledat: Dokumenty

Uspofadat » Mova sloika f= -

nportovat
E‘_] Dokumenty

' Hudba

=] Obrazky

i Plocha

j Stafené soubory

H Videa

MNazev souboru:

Po otevieni souboru s certifikdtem pres Vybrat soubor a vyplnéni Ndzuu certifikdtu je tteba tlacitkem Importovat certifikat
k vybranému kontraktu zaregistrovat.

2.4 Konfigurace sluzby v portalu

V portélu je nutné povolit pozadované operace, které bude klient pomoci CSOB Business Connectoru vyuZivat.
Je mozné povolit:

« stahovani kurzovnich listkéi (CNB a CSOB),

= stahovani vypisl pro konkrétni ucty,

» stahovani aviz pro konkrétni tcty,

= odesilani souborl platebnich ptikazl pro konkrétni Gcty,

» odesilani podepsanych soubor( platebnich ptikazd pro konkrétni Gcty.

Nastaveni Business Connector

Kurzovni listek

~| Stahovat kurzovni listek

Nastaveni propojeni B Tisk
Uget
Uget 277430302/0300, CZK, provozni béZak
Typ GEtu CSOB Plus Konto v CZK
Nazev JIRI VOHNOUT-CEB1

Stahovani dat

«| Aviza
~ | Vypisy

~ | \ypisy pro prohliZeni
Odesilani dat

v Odesilani

+| Odesilani s podpisem
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2.5 Zaloha certifikatu a privatniho klice

Doporucujeme po zprovoznéni konektivity s bankou provést zalohu certifikatu a privatniho klice podle nasledujiciho postupu.
Zaloha souboru s certifikatem (*.cer, popt. *.crt) neni dostacujici pro znovuuvedeni do provozu napt. po chybé HW nebo
reinstalaci operacniho systému, jelikoZ tento soubor neobsahuje privatni klic.

Stisknéte klavesy Windows + R a do otevieného okénka napiste certmgr.msc a stisknéte OK.

V néstroji certmgr rozbalte po levé strané Osobni a v seznamu naleznéte fadek certifikatu. Bude mit vydavatele CEB Business
Connector CA a jméno subjektu, které jste zvolili.

File Action View Help

e |20 4 LIXEE B

Eﬁl Certificates - Current User lssued To Issued By Expir

4= P‘?“g“; 5]1.CA Test Public CA/RSA 11/2015  1.CA Test Root CA/RSA 27.1
jT: ;:R'catte:: ification A | CHIMCA Test Root CA/RSA I.CA Test Root CA/RSA 20.1
¢ TTUSter ROot LERIEaROn A 22 Jan Novak I.CA Test Public CA/RSA 11/2015  24.4
b I Enmespieee Tuie #1Janb Novak .CA Test Public CA/RSA 11/2015  24.4
& | Intermediate Certification Aul| _ bt : il :
= JE CEB Business Connector CA

&[] Active Directory User Object
b [ Trusted Publishers ?ﬂWE CEB Business Connector CA 14.2

&[] Untrusted Certificates
i || Third-Party Root Certificatior

T - o

Stisknéte na certifikatu pravé tlacitko mysi a v kontextovém menu vyberte Vsechny ukoly a Exportouvat...

V privodci exportem certifikatu vyberte Ano, exportovat privdtni kli¢c a nasledné provedte export do souboru PKCS #12
s koncovkou .pfx.

2.6 Zneplatnéni certifikatu v pripadé kompromitace klice

Pokud nastane situace, Ze doslo ke ztraté nebo zneuziti privatniho klice k certifikatu (kradez pocitace, hackersky ttok,
neopravnéna manipulace zaméstnancem apod.), mate povinnost certifikat zneplatnit. K tomu slouzi standardni mechanismus
pfislusné vydavajici certifikacni autority (I. CA, PostSignum). Tim dojde k zablokovani certifikdtu pro veskeré pouziti véetné
moznosti komunikovat se sluzbou CSOB Business Connector v bance.

Déle je vhodné takovy certifikat zablokovat nebo uplné odebrat v administraci CSOB Business Connectoru v portalu, kde jste jej
registrovali.

Certifikaty
Pridat certifikat PoZadat o certifikat
Sériove Cislo  Nazev certifikatu Subjekt Vydavatel Expirace Stav
123456789 Jan Novaéek PC_Jan_MNovacek iCA 15.11.2018 09:12:22 aktivni
Sériove Cislo  Nazev certifikatu Subjekt Vydavatel Expirace Stav
987654321 Blokovany Mock1 Issuer1 01.02.2020 12:34:55 blokovany
Sériové Cislo  Nazev certifikatu Subjekt Vydavatel Expirace Stav .
123123123 Expirovany aktivni Mock2 Issuer2 01.01.2017 00:00:00 aktivni
Sériove Cislo  Nazev certifikatu Subjekt Vydavatel Expirace Stav .
321321321 Expirovany blokovany Mock3 Issuer3 01.01.2017 00:00:00 blokovany

Certifikaty vydané bankou nemaji mechanismus odvolani platnosti certifikatu.

Pro zablokovani kompromitovaného certifikatu, ktery byl vydan pfimo bankou, slouzi administrativni rozhrani pro konfiguraci
CSOB Business Connectoru v portalu. Konkrétné je nutné certifikat zablokovat nebo odebrat ze seznamu certifikatd.

Pokud je certifikdt pouzivan ve vice kontraktech, je nutné ho zablokovat nebo odebrat ze seznamu certifikatl u vsech smluv.
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